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PREAMBULE

Deze Appendix D normeert de cryptografische infrastructuur en immutabele
vastleggingsprotocollen van alle democratische processen op Het Scheepsdek en De Stuurhut.
Om te garanderen dat verkiezingsuitslagen, recall-procedures, burger-veto's en
agendavorming vrij zijn van elke vorm van verkiezingsfraude, digitale of fysieke manipulatie,
geheime beinvloeding of machtsmisbruik, maakt de Unocratische Democratie gebruik van de
gedistribueerde en cryptografisch gecertificeerde rekenstructuur van het Unocratisch
Besluitregister (UBR).

Elke registratie van een democratische handeling d_k geschiedt onder de centrale Natuurwet-
randvoorwaarde:

NS(d_k)=L(d k) AE(d k) =1

DEEL I: Hashketen-Architectuur & Merkle-Tree
Structuur



[DEMOCRATIE-APP-D.1.1] — Cryptografische Blokdefinitie van
Democratische Transactions

Elke democratische handeling (stem, recall, veto, initiatief) vormt een onveranderlijk blok
B k in de cryptografische hashketen van het UBR. De hashwaarde H(B_k) wordt gegenereerd
via de SHA-256 transformatie:

H(B_k)=SHA256( H(B_(k-1)) Il Timestamp UTC || Payload Democratie(d k) Il Sig Al ||
Sig Hoeders )

Structuur van de Payload Democratie(d_k):

Plaintext

Payload Democratie(d k) = (
Besluit ID : d k,
Mandaat Eigendom Status : E mandaat(m i),
Recall Evaluatie Status : R eval(f Jj),
Burger Veto Status : V_burger(d k),
Democratievector DV : DV (d_k),
Subsidiariteits Index : S sub(d k),
Status NS : NS(d k)

)

[DEMOCRATIE-APP-D.1.2] — Merkle-Tree Structuur voor
Massastemmingen

Bij grootschalige referenda, burger-veto's of lokale initiatieven worden individuele stemmen
gebundeld in een Merkle-Tree structuur. De Merkle-Root Hash R _democratie garandeert dat
geen enkele stem achteraf kan worden gewijzigd, toegevoegd of verwijderd zonder de hele
keten te breken:

R _democratie = SHA256( SHA256(Stem_1 || Stem_2) || SHA256(Stem 3 || Stem 4))

DEEL II: Zero-Knowledge Proofs (ZK-Proofs) & Stem-
Anonymiteit

[DEMOCRATIE-APP-D.2.1] — Mathematische Borging van Stemgeheim en
Uniciteit

Om het stemgeheim van burgers op Het Scheepsdek te waarborgen, terwijl tegelijkertijd
mathematisch wordt aangetoond dat elke stem afkomstig is van een unieke, kiesgerechtigde
individu (1 mens = 1 stem), gebruikt het UBR Zero-Knowledge Cryptografie (ZK-SNARKSs /
ZK-STARKSs):

ZK Proof Stem(b i) = Proof{ b _i € Kiezersregister A v_vote(b_i) € {0, 1} A Nullifier(b 1) is
uniek }

Binaire Borgingscriteria:



1. Uniciteit (Geen Dubbelstemmen): Het systeem genereert per stemming een
eenmalige, niet-herleidbare Nullifier. Een tweede poging tot stemmen met dezelfde
identificatie levert een automatische cryptografische afwijzing op
(DUPLICATE NULLIFIER REJECTED).

2. Kiesgerechtigdheid: De ZK-Proof bewijst cryptografisch dat de stemmer
geautoriseerd is binnen het specifieke geografische of functionele domein zonder de
identiteit van de burger te onthullen.

DEEL III: Cryptografische Sleutelstelsels & Duale
Signatuur

[DEMOCRATIE-APP-D.3.1] — De Duale Sleutelsignatuur op Democratische
Akten

Een democratisch besluit, recall-uitslag of goedgekeurd initiatief d k wordt in het UBR
definitief gecertificeerd door middel van een duale digitale handtekening:

Signatuur Totaal(d k) = Sig Ed25519( K private Al H(B k) ) Il Sig Ed25519(
K private Hoeders, H(B_k) )

Plaintext
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DEEL IV: Immutabiliteit, Transparantie en Publieke
Auditbaarheid

[DEMOCRATIE-APP-D.4.1] — Eeuwigdurende Immutabiliteit en Openbare
Validatie

1. Verbod op Herschrijven: Ingeschreven democratische blokken B_k in het UBR zijn
absoluut immutabel. Geen enkele bestuursinstantie, raad, software-update of
meerderheidsbesluit bezit de technische mogelijkheid om historische data te herzien.



2. Publieke Verifieerbaarheid: Elk lid van de maatschappij op Het Scheepsdek heeft
via openbare, gedistribueerde UBR-nodes onbeperkt inzagerecht en kan de
mathematische correctheid van elke hashketen lokaal verifiéren:

Verify Chain(H(B_k)) = ( SHA256( HB_(k-1)) Il ... ) == H(B_k) ) = TRUE

Plaintext
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